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Depuis une quinzaine d'années, avec l'arrivée des offres des opéra -
teurs télécom attractives et celle du smartphone, Internet s’est for -

tement développé en France. Avec plus de 6 écrans par foyer et 2h 30 passées en moyenne

sur le web, les Francgais ont multiplié par 5 leur consommation d’Internet en 10 ans*.

Une situation qui a été bien sr fortement exacerbée par la pandémie, ou, plus que jamais,
Internet a joué un rble clé pour s’'imposer dans nos

vies comme une réponse évidente au maintien de
« Comme le rappelle cette campagne, la préved

et la lutte contre toutes les formes de harcélems
I'a aire de tous. A ce titre, I'Ecole, aux cotés des
joue un réle important pour renforcer
'engagement collectif et travailler

toutes nos activités et a la continuité du lien social
avec nos proches, et ce, en modifiant encore un
peu plus notre fagon de consommer.

De nouveaux usages sont ainsi apparus, constituant globalement dans le cadre de la pol
autant d'opportunités pour les cybercriminels de d’éducation a la citoyenneté numéric ‘
toucher un public rarement conscient des risques le programme pHARe a l'instauration

encourus. Ainsi en 2021, Cybermalveillance.gouv.
fr connaissait une progression de prés de 70 % des

climat scolaire serein et épanouisszy

demandes d'assistance en ligne, concernant a 90 %
le grand public.

© Philippe Devernay / MENJ

Fort de ce constat, nous avons décidé avec nos

membres d'apporter des réponses concretes a la nécessité de sensibiliser le grand public et
notamment les familles. C'est précisément la raison pour laquelle Cybermalveillance.gouv.fr
propose aujourd’hui un contenu pédagogique, a travers ce guide de bonnes pratiques.

La Cybersécurité est l'affaire de tous et cette initiative s'inscrit pleinement dans la mission
d’intérét public de Cybermalveillance.gouv.fr. Notre objectif est non seulement de rendre

la cyber plus accessible et plus compréhensible a tous mais également de responsabiliser et
de mieux préparer ces cibles vulnérables et particulierement exposées que sont les familles
aux enjeux de sécurité.

* Source Médiamétrie
s A https:/www.mediametrie.fr/fr/lannee-internet-2021
Jéerdme NOTIN

Directeur général de
Cybermalveillance.gouv.fr
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PROTEGEZ VOS COMPTE!
DES MOTS DE PASSE ROF

LES RISQUES

{a'
En cas de vol d'un de vos mots de passe, tous les services
o vous l'utilisez pourraient étre piratés. En d'autres termes
- exposeriez alors aauise de contrdle de I'ensemble de vos ¢
par un individu malveillant qui pourrait vous dérober des
MAUVAISES personnelles pour en faire un usage frausiujgatkan d’'identits
PRATIQUES ! achats ou virements en votre nom, revente de vos donnég
LES CONSEILS
ol Pour réduire les risques et éviter un piratage de vos
e comptes en ligne, nous vous recommandons d'utiliser d
Mots de passe : comme vos clés, passe su samment longsmplexes et di érengour accéder
CHDISISSEZ-EN UN DIFFERENT chacun de vos équipements et services. Au moindre dou
ET ROBUSTE POUR CHAQUE COMPTE. par prévention, n’hésitez pas Ghanger et a activer la dc
(“g"\ authenti catiorchaque fois que possible pour renforcer votre
SOl Enn, \utilis?z gle§tionnaire de mots de pasae les stocker
PRATIOUES maniere sécurisée.

POUR ALLER PLUS LOIN

(a) (a
Les 10 bonnes pratiques & adopter pour -
gérer ses mots de passe: 4
www.cybermalveillance.gouv.fr/tous-nos-

contenus/bonnes-pratiques/mots-de-passe

Tutoriel, utiliser Keepass pour gérer ses
mots de passe:

www.youtube.com/watch?v=XTnDKJI1zOQ

Source : CNIL — https:/www.cnil.fr 19/09/2022

CC BY-ND-NC 3.0 FR


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.youtube.com/watch?v=XTnDKJl1zOQ

SAUVEGARDEZ VOS DOl
REGULIEREMENT

Les appareils numériques (ordinateur, téléphone portable
sont soumis a des risques qui peuvent entrainer une p
)8 irréeversible, de vos données. Ces situations sont plus no

—

P

= 3| LESRISQUES
I _, ‘

vous ne I'imaginez : il peut&iagiiratage, d'une panne, d’'un

I A \}'—\ ' d’'une perte, voire de la destruction de votre apparsduvegs
est alors souvent le seul moyen de retrouver vos donnée
MAUVAISES
PRATIQUES !

LES CONSEILS

An de prévenir de tels risques, Cybermalveillance.go
@ recommande fortement de réalissaulesgardes réguliecks

'ensemble de vos appareils en ayant au préalable identi é

gue vous estimez importantes. Pensez a en corsgnees

Sauvegardes : I'unigue moyen un support exterrfelé USB, DVD ou disque dur externe),
DE RETROUVER VOS DONNEES débranchez une fois la sauvegarde e ectuée, pour éviter q
EN CAS DE PROBLEME ! détruite également en cas de piratage ou d'infection de vc
,a"@\ par un virus. Il existe par ailleusergdeEes en ligne, app
. « Cloud,»qui o rent des fonctionnalités de sauvegarde de
BONNES Ces solutions peuvent étre gratuites ou payantes en fo
PRATIQUES o s .
capacité de stockage dont vous avez besoin.
an 9
[ of
e T

{ POUR ALLER PLUS LOIN

Les 10 bonnes pratiques a adopter pour
gérer ses sauvegardes:

www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/sauvegardes



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/sauvegardes
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/sauvegardes

FAITES SANS TARDER
LES MISES A JOUR DE SE
SUR TOUS VOS APPAREIL

Nous recevons régulierement des notifications de mise a jour sur nos appareils numériques et
il nous arrive de les différer, voire de les supprimer, par facilité¢, manque de temps, d’intérét ou
tout simplement parce que nous sommes 0Ccupes a une autre activité.

SI CETTE OPERATION DE MISE A JOUR EST SOUVENT RESSENTIE COMME UNE CONTRAINTE,
IL SAGIT POURTANT D’UN ACTE ESSENTIEL POUR SE PROTEGER.

LES RISQUES

Les appareils numériques et les logiciels que nous ut
guotidien sorkposeés a des failles de séc@@s.failles peuv
étre utilisées par des cybercriminels conpodeudentrée po
s’introduire dans nos équipements, pour en prendre le ¢

“f.‘g" ”t'? o=, | Cest toujours quand Je
NOUNCAUONS L) poneyiite mes comptes
M, que cam'ariive!

a

i
Faltes wos mises £ jour |

bien encore dérober des informations personnelles ou con
an den faire un usage frauduleux (usurpation d’identité,

fraude bancaire...). Face a ces risques, les éditeurs et |
MAUVAISES NN . o L, Ny
PRATIQUES ! proposent régulierement des mises a jour dgaéwnitafglai
qui corrigent ces failles.

Cybermalveillance.gouv.fr vous recomauegeed’les mise:
a jour de sécurité sur tous vos app@mliaateurs, tablett
téléphones mobiles, objets connectés...) dés qu'elles sor
pour corriger ces failles et ainsi vous protéger. Nous vous

€galement detri er régulierement dans les paramétres ¢
équipements et logiciels que les mises a jour sont bien &
et d’activer l'option de téléchargement et d’installation at
des mises a jour, si le logiciel le permet. En meviglézharge
les mises a jour uniqguement depuis les sites, ciiels, vol
risqueriez de télécharger également un virus.

POUR ALLER PLUS LOIN

Comment bien gérer ses mises a jour: J
www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratigues/mises-a-jour



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mises-a-jour

Certains considerent les antivirus comme une dépense inutile au moment de I'acquisition d’'un
nouvel ordinateur. D’autres achetent une licence mais ne 'activent pas forcément.

Il s’agit pourtant d'un élément aussi utile qu’'une alarme dans notre foyer.

En effet, nos appareils peuvent étre infectés par un virus en naviguant sur Internet, en branchant
une clef USB, en cliquant sur un lien ou en ouvrant une piéce jointe d'un message.

IL EST ESSENTIEL D’UTILISER UN ANTIVIRUS, GRATUIT OU PAYANT, POUR SE PROTEGER.

Mom,
O prend un antivirus pas besoin !
pour notre ardinateur ?

LES RISQ

(Sans antivirus, vous exposez les équipements numériqms de
foyer a des virus informatiques chercparieraatteinte a vps
données ou a perturber le fonctionnement normal de vos gppareil
votre insuLes antivirus contribuent a vous protégés gohtre Ia
destruction d’informations, I'espionnage ou le cheoti@ga éviter

kde détourner vos appareils pour en attaquer d’autres. )

MAUVAISES
PRATIQUES!

LES CONS

(Nous vous recommandamdisdr un antivirus sur tous S

— équipementgordinateur, tablette, téléphone mobile...). Il existe

— nombreuses solutions gratuites ou payseites vos usages 4t le
L'antivirus = LE BOUCLIER niveau de protection rechelthésitez pas a véri er régulierefnent
CONTRE LES ATTAQUES ! gue les antivirus de vos équipements sont biehaagoacéder| a

des analyses approfondies (scans) pour véri er que voug n'‘ave:
kété infecte.

BONNES
PRATIQUES

Réponses aux 10 questions les plus
fréquentes sur les antivirus:
www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/antivirus

Une vidéo sur les virus informatiques :
7 www.dailymotion.com/video/x7wys3a



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/antivirus
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/antivirus
https://www.dailymotion.com/video/x7wys3a

SOYEZ PRUDENTS
LORS DE VOS ACHATS EN

Internet a révolutionné notre facon de consommer, qu'’il sS'agisse de courses alimentaires, d’achat de
vétements, de vacances ou tout simplement de petits cadeaux pour nos proches. Hier marginaux,
ces nouveaux usages en ligne sont aujourd’hui banalisés dans tous les secteurs d'activité avec une
offre aussi large gu’attractive, accessibles d’un clic.

POURTANT, PARMI LES NOMBREUX SITES DE COMMERCE EN LIGNE ET DERRIERE LES
BONNES AFFAIRES, SE DISSIMULENT PARFOIS DES ESCROCS.

LES RISQUES

Super !
Un teléphong Les criminels redoublent d’'imagination et de savoir-fai
essayer de vous abuseessages hameconnalgsHingpar SM
mail ou téléphone, fausses annonces promotionnelles (bon

cadeaux...), faux sites de commerce en ligne ou créés pour le

(féte des meres ou des péres...), faux sites « o cielspgriaux

fausses con rmations de commandes... Lalgaaier vos donn
personnelles ou bancaikesis inciter a acheter un bien que
recevrez jamais, a rappeler des numeéros surtaxeés ou a Vv(

;LT}T; lIJSEESSI des services payants a votre insu.
LES CONSEILS
st AN G Choisissez de préférence un site d’achat frangais ou ds
P’E‘?ﬁ_._:ﬁ Européennea réglementation européenne qui s’applique
4 Fr"“":i sites en cas de litige vous protégera. Nous vous invitons
véri er la notoriété et 'adresse des sites sur lesquels vous
MEFIEZ-VOUS VOs achatssi c'est votre premier achat sur un site Internet, n’
des offres alléchantes ! a taper son nom sur un moteur de recherche et a consulte
~ vous eviter des déconvenues. De plus, véri ez bien I'adres:
® caractere dans le nom du site peut di érer du site o ciel. Et
BONNES o res sont trop alléchantes, nous vous conseillons de com
PRATIQUES du produit recherché sur di érents sites Internet pour vous

caractere crédible de la ventepivilégiez les moyens de paie
les plus sécuris@aylib, e-Carte Bleue...).

POUR ALLER PLUS LOIN

Comment faire ses achats en ligne
en toute sécurité ?
www.cybermalveillance.gouv.fr/
tous-nos-contenus/actualites/zoom-
sur-les-achats-en-ligne



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/zoom-sur-les-achats-en-ligne
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/zoom-sur-les-achats-en-ligne
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/zoom-sur-les-achats-en-ligne

MEFIEZ-VOUS
DES MESSAGES SUSPEC

Qui n'a jamais recu un message (mail ou SMS) ou un appel de la part d’'individus se faisant passer
pour une banque, une administration (impots, assurance maladie...), une entreprise de livraison ou
encore un site marchand ? Ces escrocs cherchent & nous tromper et vont nous inciter a communiquer

des informations personnelles, a ouvrir une piéce jointe susceptible de contenir un virus ou a
cliquer sur un lien malveillant pour nous rediriger vers un site frauduleux.

POUR NOUS PIEGER, LES CYBERCRIMINELS UTILISENT DIFFERENTS RESSORTS
TELS QUE LA PEUR, LAPPAT DU GAIN, LA CREDULITE, 'URGENCE OU LA COINCIDENCE AVEC
UNE SITUATION DE LA VIE QUOTIDIENNE.
Ex. : arnague a la livraison de colis, a la mise a jour de notre carte Vitale, remboursement d’'impéts...

Tiens, un
remboursement

des impots ?

D
: r;!;ﬁ! !

MAUVAISES
PRATIQUES!

'
=R %
Au moindre doute,

CONTACTEZ L'ORGANISME
CONCERNE.

‘@
BONNES
PRATIQUES

LES RISQUES

Les informations dérobgmests de passe, informations d’id¢
ou bancaires) seront enduietement utilisées par les esc
ou bien revenduasd’autres cybercriminels pour mener ¢

actions frauduleuses : piratage de compte en ligne, frau
bancaire, usurpation d’identité, hameconnage ciblé sur I
ses proches...

LES CONSEILS

Premier ré exee pas cliquer sur le lien qui vous est phapc
moindre douttors de la réception d’'un message inattendu o
nous vous recommandons de contacter directement I'o

concerné par un autre mggremple : par téléphone ou
connectant par soi-méme a son compte en ligne). Il peut €
d’'un message d’hameconnage (phishing) visant a vous p

POUR ALLER PLUS LOIN

Comment se prémunir et faire face au phishing ?
www.cybermalveillance.gouv.fr/tous-nos-contenus/
fiches-reflexes/hameconnage-phishing

Retrouvez toutes nos ressources dédiées au
phishing:
www.cybermalveillance.gouv.fr/tous-nos-contenus/
actualites/dossier-phishing


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/hameconnage-phishing
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/hameconnage-phishing
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/dossier-phishing
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/dossier-phishing

APPRENEZ A MAITRISER
VOS RESEAUX SOCIAUX

Facebook, Instagram, LinkedIn, Snapchat, TikTok, Twitter, WhatsApp... Les réseaux sociaux sont
omniprésents dans notre quotidien et celui de nos adolescents. |l ne se passe rarement un jour

sans consulter ou publier des photos, vidéos, messages...

CES RESEAUX CONTIENNENT DE NOMBREUSES INFORMATIONS PERSONNELLES ET
FAMILIALES SENSIBLES, QUI NE DOIVENT PAS TOMBER DANS DE MAUVAISES MAINS
(identité, adresse postale ou de messagerie, numéro de téléphone, date de naissance, etc.).

LES RISOUES

Sl CNOUELE, j8 Vais
¢ b\ pouvgir publier
f toutes les photos

Les réseaux sociaux n’échappent pas aux activités ma
escroquerie, usurpation d'identité, chantage, vol d'in
cyberharcélement, désinformation, diamation... Les

frauduleuses ne manguent @ataines malveillances cib

expressément les enfants et les adolescents sur les résea
MAUVAISES les jeux morbides ou dangereux déguisés en challenges,
PRATIQUES ! frauduleux, messages privés a caractére pornographique
la prostitution...

LES CONSEILS

Pour utiliser les réseaux sociaux en toute sécurité et prote
. : a vos comptes, nous vous recommandons d'utilides anlatfoit
VERIFIEZ VOS PARAMETRES passe robustes et systématiquement di érents pour chaqu
DE SECURITE pour controler mais aussadtiver la double authenti catmsque cela est poss
vos donnees. Par ailleurs, nous vous recommandénissdeégulierement ¢
S\ parametres de con dentialité de vos copuieslé nir les optic

@ de visibilité de vos publications. En n, ne di usez pas d'i

pggﬂgﬁgs personnelles ou sensibles qui pourraient étre utilisées po
et bien slfiqites attention a qui vous parlez sur les réseaux

e 28 %+
alors que I'age légal pour créer un pro | sur la plupart
des plateformes est de 13 ans et que l'autorisation des parents
est obligatoire jusqu’a 15 ans.
o 78 %* des pare:iis

POUR ALLER PLUS LOIM

La sécurité sur les réseaux sociaux:

www.cybermalveillance.gouv.fr/

tous-nos-contenus/bonnes-pratiques/
reseaux-sociaux



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/reseaux-sociaux
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/reseaux-sociaux
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/reseaux-sociaux

EVITEZ LES WI-FI PUBLIC
OU INCONNUS

Aujourd’hui, chacun souhaite pouvoir accéder partout et a tout moment a Internet, et ce, y

compris dans ses déplacements.

S'ILS SONT PRATIQUES ET FACILES D’ACCES, LES RESEAUX WI Fl PUBLICS
PEUVENT SE REVELER DANGEREUX ET CONSTITUER UNE VERITABLE AUBAINE
POUR LES PIRATES INFORMATIQUES.

Chivuatte,
J'ai du réseau !

&&e” LES RISQUES

En e et)es réseaux Wi-Fi publics ne sont pas toujours s
et peuvent étre contrdlés ou usurpés par des cyberdes

pirates pourraient ainsi capturer vos informations person
de passe, numeéro de carte bancaire par exemple, pour les
ns frauduleuses.

MAUVAISES
PRATIQUES !

LES CONSEILS
@ @ En dehors de votre domiails,vous suggérons de privilégi

connexion de votre abonnement téléph@@gyé ou 5G) aux ré

Wi-ﬁFI public : Wi-Fi publics. Si vous ne pouvez faire autrement, nous vo
2 NE REALISEZ PAS de véri er scrupuleusement le nom du réseau proposé et (
D'OPERATIONS SENSIBLES ! sur votre appareil ehegamais y réaliser d'opérations sen

{9\ (paiement par CB, consultation de compte bancaire, re

BONNES
PRATIQUES

d’'informations con dentielles...).

POUR ALLER PLUS LOIN

& Comment naviguer sur les Wi-Fi

publics en toute sécurité ?

Vidéo: Comment empécher le vol de
données sur les Wi-Fi publics ?
www.dailymotion.com/video/x7nwhg7
Article: 4 précautions a prendre avec
les réseaux WiFi publics

www.cnil fr/fr/utiliser-un-wi-fi-public-
voici-4-precautions-prendre

Source : CNIL — https:/www.cnil.fr 19/09/2022

CC-BY-ND 30 FR


https://www.dailymotion.com/video/x7nwhg7
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SECURISEZ
VOS OBJETS CONNECTES

Contrdler son rythme cardiaque sur sa montre, suivre ses performances sportives sur son
téléphone, régler a distance le thermostat de notre domicile ou le surveiller avec une caméra,

offrir un jouet connecté a un enfant ou utiliser un babyphone... Les objets connectés ont

littéralement envahi notre quotidien.

CETTE CONNECTIVITE DECUPLE NOTRE EXPOSITION AUX RISQUES NUMERIQUES.

,  LES RISQUES

ey

¥y =8 : Parce gu’ils ne sont pas toujours correctement sécurise
paramétrésses objets représentent de véritables mena

constituer le « maillon faible » de notre environnement nu

I : . : : piratage ou de vol d’informations persontisli@guvent do
f o

MAUVAISES
PRATIQUES!

LES CONSEILS

- - Dés la premiere utilisation de votre objet adraregge,le mo
o 'm .. de passe par défattutilisez un mot de passe su samme
® L el et complexe pour sécuriser chacun de vos équipements
conseillons également de réaliser les mises a jour de séc

IR 4

Objets connectes ;: MODIFIE?
LE MOT DE PASSE PAR DEFAUT
pour aviter les intrusions |

de leurs applications dés qu’elles vous sont proposées.
Veillez aussiéri er leurs paramétres de sécurité en fonctio

/--\ usagest a désactiver les fonctionnalités que vous n’utilise
@ En n, nous vous conseillétsintire systématiquement vos o
BONNES connectés lorsque vous ne les utilisez pas
PRATIOUES

POUR ALLER PLUS LOIN

10 conseils pour sécuriser vos objets
connectés
https://www.cybermalveillance.gouv.fr/tous-
nos-contenus/bonnes-pratigues/securite-
objets-connectes-iot

Zoom sur la Tv et les assistants vocaux

connectés:

. https://www.cnil.fr/fr/televiseurs-
connectes-les-conseils-de-la-cnil
https://www.cnil.fr/fr/les-conseils-pour-
configurer-et-utiliser-son-assistant-vocal

Source : CNIL — https:/www.cnil.fr 19/09/2022

CC-BY-ND 30 FR
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j CYBERHARCELEMENT,
PARLEZ-EN !

Le harcélement peut revétir différentes formes et se reconnait par son caractére répétitif et sa
durée. Il peut étre le fait d’'une ou plusieurs personnes et toucher aussi bien les adultes que les
plus jeunes. Avec I'avénement des nouvelles technologies et des réseaux sociaux, le harcélement
s'est également développé en ligne: intimidations, insultes, rumeurs, publication de photos ou
vidéos compromettantes...

S| CERTAINS HARCELEURS L'ASSIMILENT A UN JEU, LES VICTIMES QUANT A ELLES,
EN SOUFFRENT ET SOUVENT N'OSENT PAS EN PARLER,
SE RETROUVANT SEULES FACE A CES VIOLENCES.

LES RISQUES

D Ohla honte!

w My & vais garder Les conséquences du cyberharcelement sur la santé physique
oo e s ﬁ ’a Ga pour moi ... . .. . ~ ey,

Aty | \ de ceux qui en sont victimes ne doivent pas étre minimesé@esnt

e 'F* o ® s’avérer importantes voire dramaticgeegiment d’insécurité, dépre

._,_' - décrochage scolaire ou professionnel, troubles psychologiques o

Y =\ violence en tout genre... Et peuvent méme parfois conduire a
MAUVAISES
PRATIQUES !

LES CONSEILS

Il est important de ne pas rester seul face au cyberharcelemen

la parole dans un cadre apaiséoAss&ius conseillons d'aborder le

HHF du cyberharcélement en famille avec vos patarespliquer de quc

‘*" peut s’agir et de les encourager a vous en parler s’ils sont témoi
ou susceptibles d'étre contributeurs

Victime ou témoin, Voici un exemple de questions pour engager la fissasingue c
PARLEZ-EN ! que le cyberharcélement ? As-tu déja vu des situations de cybe
~ Que ferais-tu si tu voyais ou subissais un cyberharcélement ?
9 Si un cyberharcélement se produit dans le cadre scolaire, informe

BONNES de I'établissement pour qu’elle puisse prendre les mesures nég
PRATIQUES

12 % des 8/18 ans
POUR ALLER PLUS LOIN

Que faire en cas de cyberharcelement ?

www.cybermalveillance.gouv.fr/tous-nos-
contenus/fiches-reflexes/que-faire-en-cas-de- < .
cyberharcelement-ou-harcelement-en-ligne Le Cyberharcelement est pum par

la loi

Pour étre conseillé et accompagné:
. 3018 : Violences numériques
. 116 006 : France Victimes

. 3020 : Non au harcélement


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/que-faire-en-cas-de-cyberharcelement-ou-harcelement-en-ligne
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/que-faire-en-cas-de-cyberharcelement-ou-harcelement-en-ligne

POUR ALLER PLUS LOI

COMMENT PARLER DE CYBERSECURITE AVEC SE

Quotidiennement exposés aux outils numériques, mais souvent peu conscients des risques encourus
dans leurs pratiques, les jeunes représentent des cibles faciles (cyberharcelement, vol de données
personnelles, piratage de comptes en ligne...). D'ou I'importance de les sensibiliser et de les aider &
acquérir des réflexes avec les bonnes pratiques, et ce, dés le plus jeune age.

4 )
QUE FAIRE FACE AUX CONTENUS ILLICITES |SUI
DES MINEURS VIC
Au méme titre que les adultes, les enfants peuvent étre confrontés a des
choquants, parfois illicites : incitation a la hagengedprroriste, pédopornographie
etc. L'encadrement des mineurs dans leur navigation sur Internet reste don¢-ur
majeur. Cyberharcelement, injure, di amation, corruption de mineur, incitation & com
un crime ou un délit... Pour signaler un contenu illicite sur Internet, rendez-vous su
du ministére de I'Intérieu.internet-signalement.adi@il ropose également
des informations sur ces dangers. i
= %
...OU AUTEURS DE C( A A
ET DE COMPORTEMENTS
Il arrive également que les jeunes soient tentés de se rendre visibles pur les
sociaux ou Internet, avec un fort sentiment d'impunité. Or, Internet n’esj pas ul
de non-droit et contrairement a certaines légendes, 'anonymat absolu n’y existe
le web, tout comme le monde « réel », des lois existent dont les mineurp et les
ne sont pas toujours conscients. Selon la nature des infractions, les aufeurs d
illicites tenus sur Internet encourent des peines qui peuvent aller jusqu’a plusieur:
L d’euros d’amende et méme dans certains cas des peines d’'emprisonnerent.

ET LE CONTROLE PARENTAL ?

Vous pouvez installer un controle parental pour vos enfants
afin de créer un espace sécurisé pour les accompagner
dans leur apprentissage du numeérique.



http://www.internet-signalement.gouv.fr
https://e-enfance.org/numero-3018/besoin-daide/#

Plus que jamais il est essentiel de sensibiliser nos enfants sur le sujet de la cybersécurité. Pour
ce faire, Cybermalveillance.gouv.fr ~ vous recommande différents supports gratuits pour les
accompagner selon leur age.

DE7A11

LES INCOLLABLES « DEVIENSPRUDENCE LE CAHIER DE VACANCES PC
UN SUPER-HEROS DU NETSUR INTERNET ! LA SECURITE NUMERIQUE

Quiz, jeu de cartes, poster,
vidéos ou encore livret
pratique : des le 18 octobre
2022, découvrez les nouvelles
ressources de la CNIL pour

Jeu avec des questions/réponses
ludiques sur les usages numériques,
accessibles aux petits et grands, pour

dre ! R apprendre de fagon ludique a Cahier de vacances composé
apprendre & naviguer en toute securite. protéger sa vie privée en ligne de 6 thématiques afin de
(8-10 ans)! sensibiliser les plus jeunes

sur les dangers d’internet
et permettre aux parents

11 ANS ET , e
L LE KIT PEDAGOGIQUE
TELE-CROCHET FICTIF : « LA CYBERSECUR|TE,

« LAHACK ACADEMY »  MON FUTUR METIER » INTERNET IS A BICHE

Des vidéos pour une réponse
pédagogique et créative a un vrai
probléme de société.

Télé-crochet fictif ou des personnages
hauts en couleur présentent, par le
contre-exemple et avec dérision, les
risques auxquels chacun peut étre
exposé sur Internet.

CYBER QUIZ FAMGAE

VENEZ TESTER VOS #*
CONNAISSANCES ET PARTICIPE
AU JEU-CONCOURS
DU 24/10 AU 26/11/2022 ==

Des ressources et des activités
pour animer des ateliers de
cybersécurité destinés a des
jeunes agés de 15 a 21 ans.

TOUS LES CONTENUS

£ https://www.cybermalveillance.
gouv.fr/tous-nos-contenus/
actualites/dossier-
accompagnement-sensibilisation- 1 5
des-jeunes
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Egalité Assistance et prévention
Fraternité en sécurité numérique

PREMIERE MINISTRE

MINISTERE DE LECONOMIE, DES FINANCES
ET DE LA SOUVERAINETE INDUSTRIELLE ET NUMERIQUE

MINISTERE DE LINTERIEUR ET DES OUTRE MER
MINISTERE DE LA JUSTICE
MINISTERE DES ARMEES

MINISTERE DE LEDUCATION NATIONALE
ET DE LA JEUNESSE
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